


 

 

 

 

แผนรองรับสถานการณ์ฉุกเฉิน และภัยพิบัติ 

Contingency Plan 2563 – 2568 

  



บทนำ 

ปัจจุบันเทคโนโลยีสารสนเทศถูกนำมาประยุกต์ใช้ในการบริหารจัดการ และสนับสนุนการดำเนินงาน

ภายในองค์กรมากข้ึน ข้อมูลสารสนเทศต่าง ๆ จึงมีความสำคัญอย่างยิ่ง องค์กรจำเป็นต้องมีการบริหารจัดการที่ดี 

มีการเฝ้าระวัง และรักษาความม่ันคงปลอดภัยของข้อมูลที่ดีเพ่ือให้สามารถใช้งานได้อย่างเต็มประสิทธิภาพ

ตลอดเวลา 

กองบริการทคโนโลยีสารสนเทศและการสื่อสาร จึงได้จัดทำแผนรองรับสถานการณ์ฉุกเฉิน และภัยพิบัติ  

(Contingency Plan) 

จัดทำโดยคณะกรรมการดำเนินการควบคุมภายในและบริหารความเสี่ยงประจำกองบริการเทคโนโลยีสารสนเทศแ

ละการสื่อสาร มีจุดประสงค์เพ่ือให้มีกระบวนการจัดการความม่ันคงปลอดภัยของสารสนเทศ เพ่ือป้องกันความ

เสียหายของข้อมูลสารสนเทศในกรณีที่เกิดปัญหาจากการถูกโจมตี จากบุคคล จากปัญหาไฟฟ้า จากอัคคีภัย หรือ

ภัยพิบัติ เจ้าหน้าที่ท่ีเกี่ยวข้องสามารถดำเนินการในการจัดเตรียม ตรวจหาสาเหตุ แก้ไข และฟ้ืนฟูระบบ

สารสนเทศจากเหตุดังกล่าวข้างต้นได้อย่างเป็นระบบ รวมไปถึงความมั่นคงปลอดภัยปลอดภัยในชีวิต และทรัพย์สิน

ของบุคลากร และองค์กร 

 

วัตถุประสงค์ 

1. เพ่ือเป็นแนวทางในการดูแล รักษาความม่ันคงปลอดภัยของฐานข้อมูล และเทคโนโลยีสารสนเทศให้มี

เสถียรภาพ และมีความพร้อมในการใช้งาน 

2. เพ่ือลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 

3. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถดำเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถ

แก้ไขสถานการณ์ได้อย่างทันท่วงที 

4. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจเกิดกับระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

5. เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติในการดูแลรักษาระบบ ความปลอดภัยของ

ฐานข้อมลูและสารสนเทศของมหาวิทยาลัย 

 

 

  



การวิเคราะห์ความเสี่ยง 

จากการวิเคราะห์และตรวจสอบความเสี่ยงด้านสารสนเทศ ของมหาวิทยาลัยนเรศวร พบว่าประเภทความ

เสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 3 ประเภทดังนี้ 

1. ปัญหาสภาพแวดล้อม  

เป็นความเสี่ยงที่อาจเกิดขึ้นจากการทำงานผิดพลาดของอุปกรณ์ในระบบ การทำงานผิดพลาด

ของระบบ Software การหยุดชะงักการให้บริการของระบบเครือข่ายโทรคมนาคม และระบบไฟฟ้า

ขัดข้อง 

2. ภัยพิบัติจากน้ำมือมนุษย์ 

เป็นความเสี่ยงที่อาจเกิดขึ้นการทำงานผิดพลาดหรือการใช้งานผิดวิธี การจารกรรมหรือ

วินาศกรรม ปัญหาการติดไวรัสของระบบและข้อมูลข่าวสาร ปัญหาการก่อการร้ายเป็นต้น 

3. ภัยพิบัติทางธรรมชาติ 

เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความ

เสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น อุทกภัย อัคคีภัย แผ่นดินไหว เป็นต้น 

 



 
 
การให้บริการระบบเครือข่ายคอมพิวเตอร์ 
 
แผนฉุกเฉินด้าน  การให้บริการระบบเครือข่ายคอมพิวเตอร์ 
 
ความเสี่ยงด้าน  ระบบเครือข่าย 
 
วัตถุประสงค์ 
 1.   เพ่ือให้บุคลากรผู้ปฏิบัติงานเข้าใจข้ันตอนและสามารถปฏิบัติได้ถูกต้อง ครบถ้วน ไม่สับสนเมื่อเกิดเหตุ 

2.   เพ่ือความปลอดภัย และลดความเสียหาย ของข้อมูลและระบบเครือข่ายเมื่อเกิดเหตุ 
 
บุคลากรผู้รับผิดชอบ   

1. หัวหน้างานระบบเครือข่าย    โทร.055 961 600, 055 961 532 
2. นายอานัน คำแหง     โทร.055 961 603 
3. นายภูดิท วงค์อนุ     โทร.055 961 527 
4. นายสรพงค ์สุขเกษม     โทร.055 961 531 
5. นายสรัณรัฐ อรุณมิตร     โทร.055 961 532 
6. นายจิรวัฒน์ ทองคำ     โทร.055 961 553 
7. นายเอกชัย เหล็กสิงห์     โทร.055 961 527 
 

เอกสารประกอบ 
1. PM-NET-002 ระเบียบปฏิบัติเรื่องการให้บริการระบบเครือข่ายคอมพิวเตอร์ 
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ขั้นตอนการปฏิบัติตามแผนฉุกเฉิน 

รับแจ้งเหตุจากระบบ Monitor/User

ตรวจสอบการท างาน
ของระบบท ่ได้รับแจ้ง

แจ้ง ลการตรวจสอบแก่ User

ไม่พบข้อ ิดพลาด

พบข้อ ิดพลาด

ด าเนินการแก้ไข   หา

แจ้ง   หาและ ลกระทบให้ User

รายงานการแก้ไข   หาให้ User รับทราบ
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

DNS DC-01-SVR, DC-02-
SVR , DC-03-SVR , 
DC-04-SVR, DC-
Independent  

ให้บริการ Service DNS 
ของทั้งมหาวิทยาลัย และ
เ ็น Domain Controller 

สรัณรัฐ 
อรุณมิตร 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4 \\storage\
noc$\ 
Document 
Control\25
63\ WI-
NET-012  
วิธ ดำเนินกา
รบริการ
ระบบDNS 
 

\\storage\noc$\ 
BackUp\DNS\Int
ernalDNS 

Harddisk เส ย 

(*DC-01-SVR) 

ไม่ม  HD สำรอง หรือ 
HD สำรองเส ย 

2 

Windows 2016 Std 
Server 

  

Harddisk เต็ม 

(*DC-01-SVR) 

ระบบตรวจสอบ
  จจุบันท ่ม อยู่ ไม่
สามารถตรวจสอบ
พ้ืนท ่ ของ Windows 
รุ่นใหม่ๆ ได้ 

3 

Service ของระบบ 
DNS ไม่ทำงาน 

ไม่ม ระบบอัตโนมัติใน
การตรวจสอบการ
ทำงาน 

5 
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

  
 

ไม่สามารถทำ AD 
Replication กัน
ระหว่าง DC ได้ 

ไม่ม ระบบอัตโนมัติใน
การตรวจสอบการ
ทำงาน 

2 

Mail DIRSYNC-03 เครื่องคอมพิวเตอร์แม่ข่าย
ทำหน้าท ่ให้บริการระบบ e-
mail เพ่ือ sync user ไ ยัง 
office365 Cloud 

สรัณรัฐ 
อรุณมิตร 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

3 ตรวจสอบ 
API ท ่ใช้การ 
sync ไ ยัง 
Microsoft 
office365 

 

Ironport Cloud 
(Mail Gateway) 

Cloud service ทำหน้าท ่
คัดกรองจดหมายท ่ไม่ด ออก
จาก e-mail ท ่และเชื่อมต่อ
กับ office365 จะถูกส่งเข้า
มาในมหาวิทยาลัยและก่อน
ส่งออกไ นอกมหาวิทยาลัย 

Link Down พร้อม
กันทั้ง 2 link 

ไม่ม  link สำรอง 4 

Windows 2016 Std ระบบ ฏิบัติการเพ่ือใช้
บริหารจัดการ Office365 

ถูกโจมต จากไวรัส
และ Spam 

 ริมาณการเข้าออก
ของ e-mail มาก
 ิด กติ หรือพบว่าม  

2 
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

spam เข้ามามาก
 ิด กติ 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4 

Proxy PUBLIC-WEB-01 
(fw.nu.ac.th สำหรับ
บริการ http) 

เครื่องคอมพิวเตอร์แม่ข่าย
ทำหน้าท ่ให้บริการ 
Forward web ด้วย http 
เข้ามายังเครื่อง server 
ภายในแต่ละหน่วยงาน 

สรัณรัฐ 
อรุณมิตร 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4 
  

Firewall FortiGate อุ กรณ์ทำหน้าท ่ให้บริการ
ระบบรักษาความ ลอดภัย 
และตรวจสอบยืนยันตัวตน
ในระบบเครือข่าย
คอมพิวเตอร์ และบริหาร
จัดการ Banwidth  

อานัน คำแหง 
ภูดิท วงค์อนุ 

อุ กรณ์จำนวน 1 
เครื่อง 

ไม่ม อุ กรณ์สำรอง ใน
กรณ ท ่อุ กรณ์เกิด
เหตุขัดข้อง 

5 สั  า งาน
จ้างดูแลและ
บำรุงรักษา
ระบบ
เครือข่าย

\\storage\noc$\
คู่มือ
ระบบ\Fortinet  

file://///storage/noc$/คู่มือระบบ/Fortinet
file://///storage/noc$/คู่มือระบบ/Fortinet
file://///storage/noc$/คู่มือระบบ/Fortinet
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

FortiAnalyser อุ กรณ์ทำหน้าท ่จัดเก็บ
ข้อมูลจราจรทาง
คอมพิวเตอร์ (Logs) 

เ ็น VM 1 เครื่อง ไม่ม อุ กรณ์สำรอง ใน
กรณ ท ่อุ กรณ์เกิด
เหตุขัดข้อง 

5 คอมพิวเตอร์ 
2557 

\\storage\noc$\
สั  า\สั  า งาน
จ้างดูแลและ
บำรุงรักษาระบบ
เครือข่าย
คอมพิวเตอร์.doc  

 

vSphere 

  

Flex1 ( 3 Host) 

เครื่องแม่ข่ายให้บริการ 
Virtualization System 
โดยใช้ vSphere เพ่ือ
ให้บริการ Local Cloud 
ของทั้งมหาวิทยาลัย 
  จจุบันม เครื่องแม่ข่าย
เสมือนทำงานบนระบบน ้
มากกว่า 200 เครื่อง 

 

สรพงค์ 
สุขเกษม 

แม้แต่ละเครื่อง
สามารถทำงาน
ทดแทนกันได้ใน
กรณ  Host เครื่องใด
เครื่องหนึ่งเส ย แต่ม 
ข้อจำกัดของพ้ืนท ่ใน
การจัดเก็บอาจไม่
เพ ยงพอหากเครื่อง 
Host เส ยมากกว่า 1 
เครื่อง 

ไม่ม อุ กรณ์สำรอง ใน
กรณ ท ่อุ กรณ์เกิด
เหตุขัดข้อง 

 

1 

สั  า งาน
จ้างดูแลและ
บำรุงรักษา
ระบบ
เครือข่าย
คอมพิวเตอร์ 

\\storage\noc$\
คู่มือ
ระบบ\VMWare 

 Flex2 (4 Host) 

file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
file://///storage/noc$/สัญญา/สัญญา%20งานจ้างดูแลและบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์%202557.doc
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

Wireless 
LAN 

Wireless LAN 
Controller 

อุ กรณ์เครือข่ายทำหน้าท ่
บริหารจัดการ Access 
Point 

อานัน คำแหง 
ภูดิท วงค์อนุ 

Wireless LAN 
Controller เส ย 

ไม่ม อุ กรณ์สำรอง 
เนื่องจากม ราคาแพง  

5 

5 

WI-NET-
019 
การ
ตรวจสอบ 

ระบบ 
Wireless 
LAN 

\\storage\noc$\คู่
มือระบบ\wireless 

 

Access Point อุ กรณ์เครือข่ายทำหน้าท ่
กระจายสั  าณเครือข่ายไร้
สาย 

 

  
 

  

Monitoring PC เครื่องคอมพิวเตอร์ PC ทำ
หน้าท ่เ ็นจอ Monitoring 
ระบบ 

ภูดิท วงคอ์นุ Service ท ่ run 
ทำงานไม่ กติ 

ไม่ม ระบบตรวจสอบ
การทำงาน Monitor 

2 WI-NET-
008 
Monitor 

\\storage\noc$\คู่
มือระบบ 
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

Software :  
IPSentry, PRTG, 
Omnivista, Firewall, 
Load Balance Link  

Software ท ่นำมา run บน 
PC แต่ละเครื่องเพ่ือใช้ใน
การตรวจสอบระบบ 

อุ กรณ ์SAN เส ย/
ใช้งานไม่ได้ 

ไม่ม อุ กรณ์สำรอง 5 

Storage Storage เครื่องคอมพิวเตอร์แม่ข่าย
ทำหน้าท ่บริหารจัดการ 
Storage 

ภูดิท วงค์อนุ HD SAN เส ยพร้อม
กันหลายลูก 

ไม่ม  HD สำรอง 5 WI-NET-
015 
การ
ให้บริการ 
SAN 

\\storage\noc$\คู่
มือระบบ\SAN2 

Storage2 เครื่อง,  อุ กรณ์เครือข่ายทำหน้าท ่
เ ็น Storage จัดเก็บข้อมูล 

สาย fiber ท ่
เชื่อมต่อระหว่าง 
SAN Storage กับ 
Server ขาดหรือใช้
งานไม่ได้ 

ไม่ม อุ กรณ์และ
ระบบสำรอง 

2 

VPN VPN-server.nu.local เครื่องคอมพิวเตอร์แม่ข่าย
ทำหน้าท ่ให้บริการ VPN 
จากภายนอก 

สรัณรัฐ 
อรุณมิตร 

service ของ 
Routing and 
Remote ไม่ทำงาน 

ไม่ม ระบบตรวจสอบ
การทำงาน 

3 WI-NET-
020 การ
บริการ 

\\storage\noc$\
คู่มือระบบ 
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

Windows 2016 Std ระบบ รับอากาศ
เส ย 

ไม่ม ระบบตรวจสอบ/
ระบบสำรอง 

3 Virtual 
Private 
Network 
(VPN) 

Windows 
Update 

WSUS.NU.LOCAL  

Windows Server 
2016 

เครื่องคอมพิวเตอร์แม่ข่าย
ทำหน้าท ่ให้บริการ update 
patch ให้กับ User ท ่ join 
domain เข้า NU โดย
อัตโนมัติ 

สรพงค์ 
สุขเกษม 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4   \\storage\noc$\คู่
มือระบบ\WSUS 

KMS Server kms.nu.local 

Windows Server 
2016 

เครื่องคอมพิวเตอร์แม่ข่าย
สำหรับบริหารจัดการ
ซอฟต์แวร์ลิขสิทธิ์ 

สรพงค์ 
สุขเกษม 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4   \\storage\noc$\คู่
มือระบบ\KMS 

Web 
Server 

WWW-03-SVR 
(10.10.20.11) 

เครื่องคอมพิวเตอร์แม่ข่าย 
สำหรับให้บริการพ้ืนท ่จัดทำ

จิรวัฒน ์
ทองคำ 
เอกชัย 

การแก้ไข   หา
ระบบ IIS Error 

ไม่สามารถรัน ASP 
หรือ PHP ได้ 

3     
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

เว็บไซต์ สำหรับหน่วยงาน
ภายในมหาวิทยาลัย 

เหล็กสิงห์
  

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4   \\storage\noc$\คู่
มือระบบ\Web 
Server\การแก้ไขปั
ญหาระบบ 
Webserver.doc 

WWW-07-SVR 
(10.10.20.150) 

เครื่องคอมพิวเตอร์แม่ข่าย 
สำหรับให้บริการพ้ืนท ่จัดทำ
เว็บไซต์ สำหรับนิสิต 

การแก้ไข   หา
ระบบ IIS Error 

ไม่สามารถรัน ASP 
หรือ PHP ได้ 

3   \\storage\noc$\
คู่มือระบบ\Web 
Server\การแก้ไข
   หา กรณ  Hard 
Disk เส ย.doc 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4   \\storage\noc$\
คู่มือระบบ\Web 
Server\IIS\การ
แก้ไข   หาระบบ 
Webserver.doc  

file://///storage/noc$/คู่มือระบบ/Web%20Server/การแก้ไขปัญหา%20กรณี%20Hard%20Disk%20เสีย.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/การแก้ไขปัญหา%20กรณี%20Hard%20Disk%20เสีย.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/การแก้ไขปัญหา%20กรณี%20Hard%20Disk%20เสีย.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/การแก้ไขปัญหา%20กรณี%20Hard%20Disk%20เสีย.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/การแก้ไขปัญหา%20กรณี%20Hard%20Disk%20เสีย.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/IIS/การแก้ไขปัญหาระบบ%20IIS%20Error.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/IIS/การแก้ไขปัญหาระบบ%20IIS%20Error.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/IIS/การแก้ไขปัญหาระบบ%20IIS%20Error.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/IIS/การแก้ไขปัญหาระบบ%20IIS%20Error.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/IIS/การแก้ไขปัญหาระบบ%20IIS%20Error.doc
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

WEB10 

(10.10.20.31) 
 

เครื่องคอมพิวเตอร์แม่ข่าย 
สำหรับให้บริการเว็บไซต์
มหาวิทยาลัยนเรศวร 

การแก้ไข   หา
ระบบ Service 
nginx error 

nginx ไมส่ามารถรัน 
PHP ได้ 

3   Restrat Service 
nginx เพ่ือทำ
การแก้ไขปัญหาเครื่
องให้บริการเว็บไซต์
มหาวิทยาลัยเบื้องต้
น 

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 

4   
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Service องค์ ระกอบ คำอธิบายส่วน ระกอบ  ู้รับ ิดชอบ ความเส ่ยง เกณฑ์ความเส ่ยง  ระดับ
ความสำคั 
(1-5) 

แ น ้องกัน
และแ น
แก้ไข 

แหล่งอ้างอิง/
เอกสารอ้างอิง 

 
www-04-svr 
(10.10.20.135) 

เครื่องคอมพิวเตอร์แม่ข่าย 
สำหรับให้บริการเว็บไซต์
หน่วยงานภายใน 

จิรวัฒน ์
ทองคำ 
เอกชัย 
เหล็กสิงห์
  

OS ม ช่องโหว่ ทำให้
ถูกโจมต ได้ 
การแก้ไข   หา
ระบบ Service 
nginx error 

เ ิด Port ท ่ไม่จำเ ็น 
/ ไม่ Update Patch 
ให้เ ็น  จจุบัน 
nginx ไมส่ามารถรัน 
PHP ได้ 

  
Restrat Service 
nginx เพ่ือทำ
การแก้ไขปัญหาเบื้อ
งต้น 

 Ict101 
(10.10.20.12) 
http://ict101.nu.ac.t
h 
 

เครื่องคอมพิวเตอร์แม่ข่าย 
สำหรับให้บริการเว็บไซต์
คู่มือการใช้งานระบบ
สารสนเทศแก่นิสิต 

 

การแก้ไข   หา
ระบบ IIS Error 

ไม่สามารถรัน ASP 
หรือ PHP ได้ 

3   \\storage\noc$\
คู่มือระบบ\Web 
Server\ การแก้ไข
   หาระบบ 
Webserver.doc 

 

   

OS มีช่องโหว่ 
ทำให้ถูกโจมตีได้ 

เปิด Port ที่ไม่จำเป็น 
/ ไม่ Update Patch 
ให้เป็นปัจจุบัน 

4    

http://ict101.nu.ac.th/
http://ict101.nu.ac.th/
file://///storage/noc$/คู่มือระบบ/Web%20Server/%20การแก้ไขปัญหาระบบ%20Webserver.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/%20การแก้ไขปัญหาระบบ%20Webserver.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/%20การแก้ไขปัญหาระบบ%20Webserver.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/%20การแก้ไขปัญหาระบบ%20Webserver.doc
file://///storage/noc$/คู่มือระบบ/Web%20Server/%20การแก้ไขปัญหาระบบ%20Webserver.doc


แผนฉุกเฉินด้าน  การสำรองข้อมูล (Backup) สารสนเทศ 
 
ความเสี่ยงด้าน  1. การบริหารจัดการความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ  

4. ความเสี่ยงด้านระบบสารสนเทศและข้อมูลสารสนเทศ 
วัตถุประสงค์ 

1.  เพ่ือให้บุคลากรผู้ปฏิบัติงานเข้าใจขั้นตอนและสามารถปฏิบัติได้ถูกต้อง ครบถ้วน ไม่สับสนเมื่อเกิดเหตุ 
2.   เพ่ือความปลอดภัย และลดความเสียหาย ของข้อมูลและระบบสารสนเทศเม่ือเกิดเหตุ 
 

บุคลากรผู้รับผิดชอบ   
1.   นายเอกภาคย์ วรรณกูล ผู้ดูแลระบบสารสนเทศ     โทร.055 961 546 
 

เอกสารประกอบ 
1. WI-DEV-003 วิธีการแบ็กอัปฐานข้อมูล และการทดสอบรีสโตร ์
2. WI-DEV-005 วิธีการแบ็กอัปแอปพลิเคชัน 
3. FM-DEV-025 แบบบันทึกการแบ็กอัปข้อมูล 

 
ฐานข้อมูล และแอพพลิเคชั่นที่ดำเนินการ 

1. ฐานข้อมูลกลางที่เกิดจาการบูรณาการฐานข้อมูล 

2. ฐานข้อมูลที่งานระบบสารสนเทศดำเนินการพัฒนา 

3. แอพพลิเคชั่นที่งานระบบสารสนเทศดำเนินการพัฒนา 

 

 

  

chirawatt
Typewriter

chirawatt
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13



Y Y 

Y 

Y 

Y 

N 

N 

N 

N 

1. ขั้นตอนการแบ็กอัปฐานข้อมูล (WI-DEV-003 วิธีการแบ็กอัปฐานข้อมูล และการทดสอบรีสโตร์)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

เริ่มต้น 

วันท่ี 1 ของเดือน  
เวลา 2.00 น. 

สิ้นสุด 
 

ทุก 3 วันวันถัดไป 
เวลา 2.00 น. 

ทุกครึ่งช่ัวโมงใน 
เวลา 8.30-20.00  

ทุกวัน 

ศุกร์แรกของเดือน 
เวลา 10.00 น. 

Full Backup 

Differential Backup 

Transaction Log Backup 

Cloud storage Backup 

บันทึกผลลงในฟอร์ม FM-DEV-25 

นำ External HDD ไปเก็บท่ี
สำนักหอสมุด 

External HDD. Backup 

chirawatt
Typewriter
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Y Y 

Y 

N 

N 

 2. ขั้นตอนการแบ็กอัปแอพพลิเคชัน (WI-DEV-005 วิธีการแบ็กอัปแอพพลิเคชัน) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

ทุกวัน  
เวลา 3.00 น. 

บันทึกผลลงในฟอร์ม FM-DEV-25 

สิ้นสุด 
 

ทุกวันศุกร์ 
เวลา 10.00 น. 

Full Backup 

External HDD. Backup 

เริ่มต้น 

นำ External HDD.  ไปเก็บท่ี
สำนักหอสมุด 

chirawatt
Typewriter
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Y 

N 

3. ขั้นตอนการทดสอบการรีสโตร์ฐานข้อมูล (WI-DEV-003 วิธีการแบ็กอัปฐานข้อมูล และการทดสอบรีสโตร์) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บันทึกผลลงในฟอร์ม FM-DEV-025 

สิ้นสุด 
 

ดำเนินการทดสอบ 
การรสีโตร์ฐานข้อมูล 

สร้างฐานข้อมลูก้อนใหม่สำหรับการ
รีสโตร์ฐานข้อมลู ใน Environment 
เดียวกันกับฐานข้อมลูที่ใช้งานจริง 

ดำเนินการแบ็กอัปฐานข้อมลูตาม
ขั้นตอนท่ี 1. 

 

เริ่มต้น 

สุ่มเลือกฐานข้อมูล 1 ฐานจาก External HDD. 

เตรียมสภาพแวดล้อมของเครื่องที่ใช้ทดสอบ 

บันทึกผลลงในฟอร์ม FM-DEV-025 
 

chirawatt
Typewriter
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แผนฉุกเฉินด้าน  การรีสโตร์ฐานข้อมูลและแอพพลิเคชัน (Database & Application Restore) 
 
ความเสี่ยงด้าน  1. การบริหารจัดการความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ  

2. ความเสี่ยงด้านระบบสารสนเทศและข้อมูลสารสนเทศ 
 

วัตถุประสงค์ 
1.   เพ่ือให้บุคลากรผู้ปฏิบัติงานเข้าใจข้ันตอนและสามารถปฏิบัติได้ถูกต้อง ครบถ้วนไม่สับสนเมื่อเกิดเหตุ 
2.   เพ่ือความปลอดภัย และลดความเสียหาย ของข้อมูลและระบบสารสนเทศเม่ือเกิดเหตุ 
 

บุคลากรผู้รับผิดชอบ   
1.  นายเอกภาคย์ วรรณกูล  ผู้ดูแลระบบสารสนเทศ    โทร.055 961 546 
2.  นางสาวนันทวรรณ ประภักรางกูล ผู้ออกแบบระบบสารสนเทศ โทร.055 961 540 
3.  ทีมพัฒนาระบบสารสนเทศ  งานระบบสารสนเทศ  โทร.055 961 546 
 

เอกสารประกอบ 
1. WI-DEV-004 วิธีการรีสโตร์ฐานข้อมูล 
2. WI-DEV-006 วิธีการรีสโตร์แอพพลิเคชัน 
3. FM-DEV-023 แบบบันทึกการรีสโตร์ฐานข้อมูล 
4. FM-DEV-024 แบบบันทึกการรีสโตร์แอพพลิเคชัน 

 
 

  

chirawatt
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1. ขั้นตอนการปฏิบัติตามแผนฉุกเฉิน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

รับแจ้งเหตุข้อมูลเสียหาย 

รีสโตร์ฐานข้อมูลที่เกิดความ
เสียหายตาม WI-DEV-004 

แจ้งปิดระบบแก่ผู้ใช้งานระบบและผู้เกี่ยวข้อง 

ตรวจสอบหาสาเหต ุ

พบความเสียหาย 

ไมพ่บความเสียหาย 

แจ้งผลการตรวจสอบแก่ผู้แจ้ง
ทราบ 

 

ประเมินความเสียหาย 

รีสโตร์แอพพลิเคชันที่เกิดความ
เสียหายตาม WI-DEV-006 

ทดสอบฐานข้อมูลที่
ทำการรีสโตร์ 

 

ทดสอบระบบที่ทำ
การรีสโตร์ 

 

แจ้งเปิดระบบแก่ผู้ใช้งานระบบและผู้เกี่ยวข้อง 

แจ้งผลการตรวจสอบแก่ผู้แจ้ง
ทราบ 

 

ความเสียหายที่ฐานข้อมูล ความเสียหายที่แอพพลิเคชั่น 

ใช้งานได้ตามปกติ 

พบปัญหา พบปัญหา 
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1.1 ขั้นตอนการรีสโตร์ฐานข้อมูล (WI-DEV-004 วิธีการรีสโตร์ฐานข้อมูล)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

รับแจ้งฐานข้อมูลเสียหาย 

ตรวจสอบหาความ
เสียหาย 

เสียหาย 

ไมเ่สียหาย 

รีสโตร์ Full Backup 

รีสโตร์ Differential Backup 

รีสโตร์ Transaction Log 

แจ้งผลการรีสโตร์ฐานข้อมูล 
 

เลือก Backup Source  
จาก File Server 

เลือก Backup Source  
จาก External HDD. 

เสียหาย 

เสียหาย 

ไมเ่สียหาย 

ไมเ่สียหาย 

บันทึกผลลงในฟอร์ม FM-DEV-023 
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 1.2 ขั้นตอนการรีสโตร์แอพพลิเคชัน (WI-DEV-006 วิธีการรีสโตร์แอพพลิเคชัน) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รับแจ้งแอพพลิเคชันเสียหาย 

ตรวจสอบหาความ
เสียหาย 

เสียหาย 

ไมเ่สียหาย 

ก๊อปปี้ไฟล์แอพพลิเคชันต้นฉบับกลับไป
ยังเซิร์ฟเวอร์ 

แจ้งผลการรีสโตร์แอพพลิเคชัน 
 

เลือก Backup Source  
จาก File Server 

เลือก Backup Source  
จากExternal HDD. 

เสียหาย 

เสียหาย 

ไมเ่สียหาย 

ไมเ่สียหาย 

บันทึกผลลงในฟอร์ม FM-DEV-024 
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การสำรองข้อมูล (Backup) ระบบการจัดการเรียนการสอนออนไลน์ (NU Moodle LMS) 

 
แผนฉุกเฉินด้าน  การสำรองข้อมูล (Backup) ระบบการจัดการเรียนการสอนออนไลน์ (NU Moodle LMS) 
 
ความเสี่ยงด้าน  การบริหารจัดการระบบสารสนเทศในการจัดการเรียนการสอนออนไลน์ (NU Moodle LMS) 
มหาวิทยาลัยนเรศวร 
 
วัตถุประสงค์ 

1. เพ่ือเป็นแนวทางในการดูแลรักษาความปลอดภัยของข้อมูล ฐานข้อมูล และระบบเทคโนโลยี
สารสนเทศที่เก่ียวข้องกับการจัดการเรียนการสอนออนไลน์ให้มีเสถียรภาพและเกิดความพร้อมใน
การใช้งาน 

2. เพ่ือป้องกันและลดความเสียหายที่อาจจะเกิดขึ้นกับข้อมูล ฐานข้อมูล และระบบเทคโนโลยี
สารสนเทศที่เก่ียวข้องกับการจัดการเรียนการสอนออนไลน์ 

3. เพ่ือให้บุคลากรผู้ปฏิบัติงานเข้าใจขั้นตอนและสามารถปฏิบัติได้ถูกต้อง ครบถ้วน ไม่สับสนเมื่อเกิด
เหตุฉุกเฉิน 

 
บุคลากรผู้รับผิดชอบ   

1. ดนุวัศ  ภาชนะพรรณ์ (หัวหน้างานส่งเสริมการเรียนรู้และสื่อการสอน)  โทร. 055 961 575 
2. ปริญญา ตากล้า (ผู้ดูแลระบบ e-Learning)   โทร. 055 961 552 
3. ธนพล  เฉลิมภักตร์ (ผู้ดูแลระบบ e-Learning)   โทร. 055 961 552 
 

เอกสารประกอบ 
1. WI-LI-001 การสำรองข้อมูลระบบ NU Moodle LMS 
2. WI-LI-002 การรีสโตร์ข้อมูลระบบ NU Moodle LMS 
3. WI-LI-003 การตรวจสอบความพร้อมการให้บริการระบบ NU Moodle LMS 
4. FM-LI-001 แบบบันทึกการสำรองข้อมูลระบบ NU Moodle LMS 
5. FM-LI-002 แบบบันทึกการรีสโตร์ข้อมูลระบบ NU Moodle LMS 
6. FM-LI-003 แบบบันทึกความพร้อมการให้บริการระบบ NU Moodle LMS 
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1. ขั้นตอนการสำรองข้อมูลระบบ NU Moodle LMS (WI-LI-001) 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Backup Website 

เริ่มต้น 

ทุกวันศุกร์ 
เวลา 23.00 

สิ้นสุด 

ทุกวันที่ 1  
ของเดือน 

Backup Database 

Backup MoodleData 

เก็บสำเนาใน External HDD 

บันทึกผลในแบบฟอร์ม FM-LI-001 

Y 

Y 

N 

N 
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2. ขั้นตอนการรีสโตร์ข้อมูลระบบ NU Moodle LMS (WI-LI-002) 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มต้น 

 

สิ้นสุด 

 

Restore Database 

Restore MoodleData 

บันทึกผลในแบบฟอร์ม FM-LI-002 

มี 

ถูกต้อง 

ตรวจสอบไฟล์ Backup  
ว่ามีข้อมูลที่สามารถรีสโตร์ได้ 

(จากข้อ 1) 

ตรวจสอบข้อมูล 
หลังการรีสโตร์ 

ไม่มี 

ไม่ถูกต้อง 
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1. ขั้นตอนการตรวจสอบความพร้อมการให้บริการระบบ NU Moodle LMS (WI-LI-003) 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มต้น 

สิ้นสุด 

ตรวจสอบการเข้าเว็บไซต์ 

ตรวจสอบการ login เข้าสู่ระบบ 

ตรวจสอบการเข้าเรียนในรายวิชา 

ตรวจสอบการเปิดเนื้อหาต่างๆ 

บันทึกผลในแบบฟอร์ม FM-LI-003 
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FM-LI-001 แบบบันทึกการสำรองข้อมลูระบบ NU Moodle LMS 
 

วันที่ Database MoodleData ลงช่ือ หมายเหตุ 
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FM-LI-002 แบบบันทึกการรีสโตร์ข้อมูลระบบ NU Moodle LMS 
 

วันที่ ข้อมูลที่ใช้วันที่ ผลการดำเนินการ ลงช่ือ 
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FM-LI-003 แบบบันทึกความพร้อมการให้บรกิารระบบ NU Moodle LMS 
ประจำเดือน .............................. ปี .................. 

 

วันที่ 
ตรวจสอบความพร้อมการให้บริการ 

ลงช่ือ หมายเหตุ 
เว็บไซต์ ล็อกอิน รายวิชา เนื้อหา 
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ขั้นตอนการปฏิบัติตามแผนฉุกเฉิน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รับแจ้งเหตุ หรือตรวจสอบพบปัญหาในการให้บริการระบบ 

 

 

เปิดให้บริการตามปกติ 

ตรวจสอบปัญหาที่พบว่า 
ข้อมูลมีความเสียหายหรือไม่ 

 

ประเมินความเสียหายของ 
ข้อมูลว่าต้องรีสโตร์หรือไม่ 

 

ข้อมูลเสียหาย 

แก้ไขปัญหาที่พบ 

แจ้งปิดระบบให้ผู้ใช้งานทราบ 
ต้องรีสโตร์ 

รีสโตร์ระบบตามข้ันตอน WI-LI-002 

ข้อมูลไม่เสียหาย 
 

ไม่ต้องรีสโตร์ 

chirawatt
Typewriter
28



แผนรองรับสถานการณ์ฉุกเฉิน 

แผนฉุกเฉินด้าน การระงับอัคคีภัย 

ความเสี่ยงด้าน กายภาพและสิ่งแวดล้อม 

วัตถุประสงค์ 

1. เพ่ือป้องกันการสูญเสียชีวิตและทรัพย์สินจากอัคคีภัย 

2. เพ่ือสร้างความมั่นใจในเรื่องความปลอดภัยต่อบุคลากรกรณีเกิดเหตุเพลิงไฟไหม้ 

บุคลากรผู้รับผิดชอบ   

1.   ผู้อำนวยการกองบริการเทคโนโลยีสารสนเทศและการสื่อสาร โทร.055 961 560 
2.   หัวหน้างานบริการเทคโนโลย ี     โทร.055 961 502 
3.    นางสาวจินดารัตน์  สุขแก้ว     โทร.055 961 501 
4.    นายพีรพล  สุวรรณรัตน์     โทร.055 961 609 
 

เอกสารประกอบ 

1. WI แผนอพยพหนีไฟ 
2. แผนผังอาคารศูนย์บริการเทคโนโลยีสารสนเทศและการสื่อสาร 
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การอพยพหนีไฟ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บุคลากรที่พบเหตุเพลิงไหม้ 

แจ้งเพ่ือนร่วมงานหรือหัวหน้างาน 
และเข้าดับเพลิงทันที 

ถ้าดับได้ ถ้าดับไม่ได้ 

รายงานหัวหน้างาน 

รายงานผู้อำนวยการ 

รายงานมหาวิทยาลัย 

แจ้งบุคลากรหน่วยสาธารณูปโภค  

อพยพบุคลากร 
ออกจากอาคาร  

ดึงกริ่งสัญญาเตือนภัย  

ปิดบริการลิฟท์  

รายงานหัวหน้างาน 

แจ้งกองอาคารสถานที่ 
มหาวิทยาลัยนเรศวร  

รายงานผู้อำนวยการ 

แจ้งอบต. ท่าโพธิ์  
งานดับเพลิง 

โทร. 055 332 200   

เม
ื่อด

ับเ
พล

ิงได
้  

รวมตัวบริเวณใต้ต้น
ฉำฉาใกล้อาคาร  

รายงานตัวโดย
หัวหน้างานเช็ค

รายชื่อ  

กลับเข้าปฏิบัติงาน 

เมื่อดับเพลิงได้ 
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แผนรองรับสถานการณ์ฉุกเฉิน 

แผนฉุกเฉินด้าน ระบบไฟฟ้าขัดข้อง 

ความเสี่ยงด้าน กายภาพและสิ่งแวดล้อม 

วัตถุประสงค์ 

1. เพ่ือป้องกันการเสียหายต่อบุคลากรภายในอาคาร 

บุคลากรผู้รับผิดชอบ   

1.   ผู้อำนวยการกองบริการเทคโนโลยีสารสนเทศและการสื่อสาร โทร.055 961 560 
2.   หัวหน้างานบริการเทคโนโลย ี     โทร.055 961 502 
3.    นางสาวจินดารัตน์  สุขแก้ว     โทร.055 961 501 
4.    นายพีรพล  สุวรรณรัตน์     โทร.055 961 609 
 

เอกสารประกอบ 

1. WI แผนฉุกเฉินระบบไฟฟ้าขัดข้อง 
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เมื่อไฟฟ้าดับเฉพาะภายในอาคาร CITCOMS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

เจ้าหน้าที่สาธารณูปโภค 

รายงาน 
ผู้อำนวยการ 

แจ้ง รปภ. เพื่อเรียก
ลิฟท์ไปชั้น 1 และปิด

ให้บริการลิฟท์ 

ตรวจสอบการทำงาน 

ห้อง Sever ช้ัน 2 – 6 MDB/Generator/
ชิลเลอร/์ป๊ัมน ำ้ชิลเลอร ์

ระบบ Key Card 

ตรวจสอบตู้ควบคุม
อุณหภูมหิ้อง Server 

ทำงานตามปกติ 

ติดป้าย  
“ห้ามเปิด” 

กดสวิตซ์เปิด 
การทำงาน 

แกไ้ข 
ระบบไฟฟ้ำ 

ปิดสวิตซ์ 
เพ่ือแก้ไขระบบ

ไฟฟ้า 

ตรวจสอบหน้าจอ
ควบคุมระบบ 
 Key Card 

ปิดและเปิด
สวิตซ์ใหม ่

ไม
ข่ึ้น

คำ
ว่า

 “
Bo

ot
”  ขึ้นคำว่า “Boot” 

ระ
บบ

ไม
่มีป

ญัห
า 

ระบบมีปัญหา  

รอกำรแกไ้ข 
ระบบไฟฟ้ำ 
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